Franz Kummer, Spezialist fiir Internet und Recht

«Der Hang zum Extremen nimmt zu»

In Solothurn gab es kiirzlich
Verhaftungen wegen Kinder-
pornografie. Rechtsexperte
Franz Kummer von der Uni
Bern iiber die Schwierigkei-
ten, Kindersex-Angebote im
Internet zu bekéimpfen.

INTERVIEW VON MICHAEL KUHN

Hatten Sie an der Universitit Bern auch

schon Probleme mit Kinderpornografie,

die aber das Internet berogen wurde?
Franz Kummer*: Ja.

Welche Massnahmen wurden getroffen?

Kummer: Man hat die Sffentlich zu-
gianglichen PC-Pools  iiberwacht. Je-
mand hat von solchen Computern Da-
teien mit Kinderpornografie herunterge-
laden. Und meines Wissens auch auf
den Rechnern abgespeichert.

War die Uberwachung erfolgreich?

Kerrnmer: Das war sie. Die Tater wurden
den Ermittlungsbehdrden dibergeben.

Wer benutete die ifegalen Angebote?
Kemmer: Das weiss ich nicht.

Ahnliches passiert in der Privatwirtschaft:
Immer wisder hart man von Firmen, deren
Server oberguellen, well Mitarbelter por-
nografisches Material herunterladen, Wie
gross ist dieses Problemn tatsachiich?
Kismimer: Solche Missbhriuche von Fir-
menressouncen . gibt

Adressen hdufiz. Dies erschwert ihre
Verfolgung.

Darf der Arbeitgeber ohne vorherige An-
kindigung die Surftatigheiten seiner Mit-
arbelter Gberwachen?

Kummer: Stindige, personenbezogene
Uberwachungen der Internet- und
E-Mail-Nutzung sind nicht erlaubt. Eine
(berwachung bedingt das Einhalten
bestimmter Voraussetzungen. Unter an-
derem diirfen erst nach der Feststellung
eines konkreten Missbrauchs die Proto-
kolle mit den besuchten Internetseiten
ausgewertet werden.

Oft werden Mitarbeiter, die das Internet
illegal nutzen, verwamt oder entlassen,
Ein sinmvolles Vorgehen?

Kummer: Es wiire besser, wenn die
Firmen der Polized sehr sasch die Seiten
mitteilen witrden. Ein schnelles und
effizientes Vorgehen gegen die Anbieter
sollte angestrebt werden. Und Zwar un-
abhdngig davon, ob diese im Inland
ader im Ausland sitren. Die Weiterlei-
tung der Seiten und deren Betreiber
wiirde auch dazu fihren, dass der be-
treffendes Mitarbeiter in die Untersu-
chung mit einbezogen wird.

Liegt es an der Angst um den eigenen Ruf,
dass wviele Firmen wvieles daransetzen,
Internetmissbriuche ihrer Mitarbeiter zu
verheimlichen?

Hummer: Ja. Die Firmen in der Schweiz
beftirchten negative Publicity. Es wird
eine interne Regelung angestrebt, die
nach Miglichkeit wenig «Staub aufwir-

belts. In den Vereinig-

ez, Allerdings  diirfte

ten Staaten dirfien es

die Kinderpornografie zKinderpornografie l'l'ﬂﬂﬂ' wohl zusiitzliche Angs-
zahlenmiissig  eine te vor der Internetzeit nur e wegen Klagen mit
unteraenrdnste Rolle  mih gebnetor Mibg nderin  hoben Sghadenersatz-
sind private Surftou- hezogen werden

ren, Online-Spiele wice B . Weshalb werden auf der
Moorhuhn, oder Wet- Seite des Bundes kaum

ten, Chats, und der Besuch von Web-
sites mit anderen pornografischen In-
halten.

Hat die Zurickhaltung bei der Kinderpor-
nografie mit der Angst zu tun, erwischt zu
wearden?

Kummer: Ich vermute es. Der Abruf
von solchem Material ist am Arbeits-
plaiz einfacher einem Computer und
Mitarbeiter zuzuordnen als bei einer
privaten Arbeitsstation.

Wie kann man gegen den Infermetmiss-
brauch am Arbeitsplatz vorgehen?
Kummer: Mit technischen Massnah-
men, Zum Beispiel Sperrlisten, die den
Besuch unerwlinschter Internetseiten
verunmdglichen. Diese  Massnahme
hinkt aber der Entwicklung jeweils hin-
terher: Die Site-Betreiber dndern die

Zwei Lehrer, ein Untersuchungs-
richter und ein Schulpsychologe gin-
gen der Solothurner Polizei im Rah-
men  einer  internationalen  Fahn-
dungsaktion gegen Kinderpormografie
letere Woche ins Netz. In Deutschland
wurden gegen 1100 Wohnungen von
Verdiichtigen durchsucht. Die Hinwei-
se [iir die Konsumenten von harter
Kinderpornografie kamen aus den
UsSA. Dont wird gegen eine Firma
ermittelt, die fiir rund 300 Websites

Anstalten gemacht, gegen die Internetan-
gebote mit harter Pornografie vorzugehen?

Kummer: Das ist ein Problem des
Fideralismus: Die Aufgabe der Strafver-
folgung liegt bei den Kantonen.

Trotzdem ist auf 2003 eine Koordina-
tionsstelle zur Bekampfung der Internet-
kriminalitat geplant.

Kummer: Diese Anstrengungen des
Bundes sind aber bereits wieder zu
relativieren. Geméss akmellen Meldun-
gen beteiligen sich nur siebzehn Kan-
tone an dieser Koordinationsstelle.

Mirsste bei der Internetkriminalitat nicht
vermahrt auch die internationale Zusam-
menarbeit zum Zuge kommen?

Kummer: Matiirlich. Internetkriminali-
tit ist ein grenziiberschreitendes Prob-
lem und als solches auch nur dber

Schlag gegen Pornobeziiger

mit kinderpomografischen Inhalten |
den Internetzugang bereitstellt. Insge-
samt sollen bis zu 300000 Personen
von diesen Seiten kostenpflichtige
Kinderpomografie  bezogen  haben.
Auch die Personen, gegen die nun in
Solothurn Untersuchungen  laufen,
sollen per Kreditkarte Bilder und Vi-
deos eingekauft haben. Wie viele der
Kinderpornografie-Abonnenten  des
Us-Anbieters aus der Schiveiz stam-
men, ist unbekanni. mk
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«Die Betraiber von Kinderporno-Seiten andern die Adressen sehr haufig. Dies
macht deren Verfolgung schwierigs, sagt Internetspezialist Franz Kummer, sevsmone

internationale  Fusammenarbeit  wnd
Abkommen zu bekimpfen. Der Europa-
rat hat im November 2001 eine Konven-
tion gegen Inu:jwtkriminalitﬁ!. die «Cy-
bercrime Cﬁml cntions, verabschiedet.
Die Schweiz hat diese zwar unterzeich-
net, aber nogh nicht atifiziert.

Dennoch macht es den Anschein, als ob
Politiker das Thema nur sehr zaghaft
anfassen wirden.

Kummer: Dic Politiker sind nicht un-
titig. Die Prablematik ist erkannt und
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In der Schweiz ist der Kampf gegen-
Kinderpornografie beinahe zum Edie-
gen gekommen. Erst ab nichstem Jahr
kiimmen neun Cyberpolizisten das In-
ternet nach Verbrechen durch. Wie viel
Zeit fiir die Thematik Kinderpornogra-
fie aufgewentdlet werden soll, ist noch
unklar, Im Vergleich zu anderen Lin-
dern wie zum Beispiel Osferreich hat
die Schweiz grossen Aufholbedarf.

Aber nicht nur offizielle Stellen setzen
sich gegen Kinderpormografie im Inter-

wird in den eidgentssischen Riten
auch angegangen. Bemiingeln kann
man wohl das Tempo, mit dem die
einzelnen Schritte initiiert werden. Ein
Beispiel: Das Internet-Monitoring-Pro-
gramm gab es vor zwel, drel Jahren
bereits einmal. Einer der Berichte fiihr-
te damals zu der Aussage, dass auf
Schweizer Servern keine Inhale mit
Kinderpornografie abrufbar seien. Die-
s¢ Aussage greift natiirlich denkbar
kurz, wenn man die Internationalieit
des Internets kennt,

Prlvate gegen Klnderpomos

die Site <wwwistopp-kinderpormo.ch>
Meldungen {iber verddchtige Entde-
ckungen im Netz platziert werden,
Diese werden der belgischen und der
dsterreichischen Bundespolizei weiter-
geleitet, welche im Kampf gegen Kin-
derpornografie spezialisiert sind.

latemetsailen  gegin  Minderpomografie - <siopp
KIngpOrTd. Che., <www. Bansichildgom.off>, <mww.ank-
kisdempormd de>,  <wim polizel bapem, de,schulz MRrime
Al finden hims, K

|
net ein. So kiinnen zum Beispiel (iber ‘
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Brauchte es den Druck der Bevdlkerung,
um griffige Massnahmen auf Bundes-
ebene voranzutreiben?

Kemmer: Dieser Druck bestehit teilwet-
se bereits. Auf juristischer Ebene gibt es
Veranstaltungen, die sich mit der Thema-
tik beschiftigen. Zudem werden in meh-
reren Stidten Schweigemiirsche organi-
siert. Natiirlich kann man gegen derartige
Verbrechen nie genug unternehmen.

Was misste der Staat tun, um die Verbrei-
tung von Kinderpornografie im Internet
wirksam einruddmmen?

Kummer: Ffentralster Bereich  muss
sein, die internationale Zusammenar-
beit und griffige Massnahmen zu fGr-
dern. Ein Schritt dazu ist die Konvention
gegen Internetkriminalicic.

sich ab 2003 unter anderem mit Pornogra-
fie iy Netz befasst, um wirksam gegen das
Geschaft mit Kindersex vorzugehen?

Kummer: Es ist eher zu befiirchten,
dass es weniger Personen sein wenden.
Bei der Suche nach diesen Inhalten
muss mbglichst viel mit Hilfe von Soft-
ware geldst werden, damit die Schwer-
punkte der Titigkeit andernorts gelegt
werden kinnen. Das Hauptproblem
wird die Internationalitdt des Internets
bleiben. Werden isolicrte Problemlésun-
gen angestrebt, hilft auch die dreifache
Anzahl von Fahndern nichts. Rechishilfe
und  internationale  Fusammenarbeit
sinnd hier die Stichworte.

Mossten zur Abschreckung der User nicht

auch die Gesetze verschart werden?
Kummer: Beim Mulzer ancuselsen, ist

meings Erachtens nur ein Teillaspekt, der

giicht sehr Erfolg versprechend ist. Zent-
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Wie wird sich der Markt mit harter Porno-
Brafie entwickein? Hin zu: Immer hirter,
immer brutaler?

Kvmmer: Die Faszination der Extreme
scheint dem Zeitgeist zu entsprechen.
Der Hang zum Extremen wird wohl
sunehmen. Immer schneller, immer k-
her und immer besser, Dias scheint auch
fiir alles MNegative zu gelten,

Trug das Medium internet zur rasanten
Verbreltung ven Kinderpornografie bel?

Kummer: Mit Sicherheit. Die Anony-
mitit, die Vernetzung, der schnelle Zu-
gang, Dies gilt aber nicht nur fiir Kinder-
pornografie. Davon sind auch diverse
andere Bereiche betroffen.

In welchem Umfang trug das Internet zur
Verbreitung von Kinderpornografie bei?

Kuemmer: Das Potenzial des Internets
hat riesige Ressourcen freigesetzt. Derar-
tige Inhalte konnten vor der Internetzeit
nur mit grissier Mihe oder in mehr
oder weniger abgeschotieten Kreisen
bezogen werden. Mit Hilfe von Such-
diensten kommt man diber das Web sehr
einfach zu solchen Inhalten.

Weshalb verzeichnen Homepages mit Kin-
derpomografie immer grisseren Zulauf?
Kummer: Teilweise werden es Zufalls-
trefler sein. Es werden Links angewihly,
die man per E-Mail erhalten hat. Oder
Links beim Surfen aktivien, (iber deren
[nhalt man nichis weiss. Wie gross der
Zulaul aufl solchen Sites ist, kann auch
nur schwer festgelegt werden. Offizielle
Zugriffszahlen bestehen keine.
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